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(Версия протокола 1.1)

Челябинск

Данное руководство предназначено для определения параметров проводного канала связи АБИ, описывает возможные варианты его физической конфигурации, а так же определяет терминологию применяемую в описании его принципов работы. 

Назначение и терминология канала связи АБИ.

Канал связи АБИ предназначен для объединения в одну сеть устройств разного вида и назначения. При описании канала связи применяется следующие термины.

Устройство – общее название точки подключения к каналу АБИ. Содержит в себе как минимум контроллер с интерфейсом АБИ.

Прибор – название устройства, если в качестве него используется какой либо объектовый охранно-пожарный прибор (ППКОП).

АРМ – автоматизированное рабочее место оператора для обработки сообщений поступающих от устройств.

Администратор сети – лицо ответственное за определение конфигурации сети АБИ и подключение к ней устройств. А также за программирование системной памяти устройств.

Системная память – область энергонезависимой памяти устройства, доступная для программирования администратору сети. Определяет правила функционирования сети. Для программирования, устройство следует перевести в специальный режим.

Специальный режим – режим устройства, который позволяет запрограммировать системную память устройства с помощью специального сообщения. Программирование осуществляется с помощью ППКОП «Барьер» или специальным программатором.

Рабочий режим – режим устройства, в котором оно выполняет свои функции.

Системный номер – идентификационный номер устройства (уникальный для каждого устройства). Номер присваивается администратором сети. Находится в системной памяти (в некоторых приборах допускается использование номера из ячеек области программирования прибора).

Размер сети – определяет максимальное количество устройств подключенных к каналу связи. Устанавливается администратором сети в каждое устройство. Параметр находится в системной памяти (в некоторых приборах допускается использование параметра из ячеек области программирования прибора).

Пароль производителя – секретный пароль, который используют все устройства для кодирования всех сообщений передаваемых по АБИ (имеется во всех приборах, не изменяется).

Пароль администратора – секретный пароль, который устанавливается во все устройства администратором сети для дополнительного кодирования при включении цифровой подписи. Находится в системной памяти.

Цифровая подпись (ЦИП) – система кодирования сообщений с использованием пароля администратора и последовательности случайных чисел. ЦИП должна быть включена или отключена во всех устройствах (заводская установка для всех устройств – отключена). Включение/выключение через программирование системной памяти.

Контроль сети – функция некоторых устройств, которая позволяет им контролировать целостность сети, и фиксировать пропажу/восстановление устройств, а также ошибки ЦИП (логическая ошибка). Включение/выключение через программирование системной памяти (в некоторых приборах допускается использование номера из ячеек для программирования прибора).

Инициализация устройства – процесс автоматической передачи устройству параметров для корректной работы ЦИП. Производится при сбросе устройства (при включении питания, при сбое в работе ЦИП). 

Интервал инициализации – период времени от момента сброса устройства до окончания инициализации. В течение этого интервала устройство не обрабатывает сообщения, поступающие по каналу связи. Величина интервала зависит от размера сети, и находится в диапазоне от 10 (размер 31) до 45 сек. (размер 255).

Репитер – устройство, предназначенное для согласования различных участков канала связи. С целью разделить канал имеющий значительную длину, на более короткие участки, в т.ч. и для уменьшения емкости проводов линии связи. Репитер так же предназначен для соединения участков сети с различными физическими свойствами.

Репитер пассивный (РП) – устройство предназначенное для улучшения формы сигнала. Репитер не имеет собственного системного номера и не программируется.  Рекомендуется к применению в сетях с большой протяженностью, со средним количеством устройств.

Репитер активный (РА) – программируемое устройство предназначенное для полного восстановления формы сигнала, а также имеющее дополнительные функции по контролю сети. Рекомендуется к применению в сетях с большой протяженностью, с большим количеством устройств.

Протокол АБИ версии 1.1 позволяет объединить в одну сеть следующие типы устройств: 

1. ППКОП «Барьер» V8.1 - объектовый охранно-пожарный прибор.

2. ППКОП «Барьер» V8.3 - объектовый охранно-пожарный прибор со встроенным портом для подключения ВЧ передатчика, для передачи сообщений по радиоканалу на ПЦН КСПИ “Барьер-2000”. Имеется функция контроля сети (до 32 приборов).

3. ППКОП «Барьер-ТМ41» - объектовый охранно-пожарный прибор.

4. ППКОП «Барьер-ТМ42» - объектовый охранно-пожарный прибор.

5. Контроллер ретранслятора (КР) «Барьер-КР» (встраивается в «Барьер» V8.1) - устройство для передачи сообщений по радиоканалу на ПЦН КСПИ “Барьер-2000”. Имеется функция контроля сети (до 16 приборов).

6. Контроллер АРМа - устройство для передачи сообщений по RS-232 на ПЦН КСПИ “Барьер-2000”. Имеется функция контроля сети (до 256 приборов).

7. Репитер пассивный «Барьер-РП»

8. Репитер активный «Барьер-РА»

Общие принципы работы канала связи.

Канал АБИ имеет однопроводную шину данных, к которой может быть параллельно подключено до 256 устройств. Каждое устройство имеет свой уникальный системный номер. 

Все устройства на шине данных равноправны, т.е. информация по ней может передаваться от любого устройства в любой момент времени, не зависимо от состояния других устройств. Все устройства принимают все сообщения из сети,  идентифицируют тип сообщения и системный номер устройства пославшего сообщения. Все сообщения в сети закодированы секретным паролем производителя. Дополнительно, администратором сети, может быть включена система «Цифровая подпись». Данная система дополнительно кодирует сообщения с помощью последовательности случайных чисел и секретного пароля администратора. Система «Цифровая подпись» формирует для одного и того же  сообщения всегда разный код, что делает невозможным подмену прибора, а так же запись с последующим воспроизведением сообщения, с помощью диктофона. 

Сообщения от устройств передаются в сеть асинхронно, т.е. каждое устройство может выполнить попытку передачи сообщения в произвольный момент времени. Однако перед такой попыткой устройство контролирует шину и совершает попытку передачи только тогда, когда шина свободна. Тем не менее, существует вероятность того, что сразу несколько устройств, сделают попытку передачи одновременно. В этом случае «победит» только одно из устройств, остальные, обнаружив в процессе передачи свой «проигрыш», выполнят процесс приема «победившего» сообщения, а следующую попытку передачи сделают, только после завершения приема информации.

Каждый прибор, приняв сообщение, выдает специальное сообщение «Подтверждение приема». Если какой либо прибор обнаруживает ошибку в процессе приема, то он немедленно передает специальное сообщение об ошибке. Передающий прибор, обнаружив сообщение об ошибке, производит повтор передачи сообщения. До тех пор, пока передающий прибор не получит подтверждения приема, он будет продолжать попытки передачи сообщения.

Скорость передачи информации по шине данных составляет 4800 бит/сек. С учетом формата сообщений и подтверждения их приема предельная скорость передачи составляет от 25 до 40 сообщений в секунду.

Каждое устройство может быть исключено из сети и снова включено в сеть без дополнительного перезапуска, каких либо устройств в сети. Необходимо только выполнить сброс (выключить/включить питание) самого устройства для начала процесса инициализации. После завершения инициализации, прибор выдает в сеть сообщение о завершении процесса инициализации (выводится на АРМ). При сбое в работе, какого либо устройства в сети, автоматически производится сброс устройства с запуском процесса инициализации. Процесс инициализации продолжается, в течение 10…45 сек в зависимости от установленного в устройство параметра – «Размер сети». 

Сеть постоянно контролируется на наличие устройств. Если устройство было инициализировано, а затем не ответило на запрос сети, то формируется специальное сообщение о пропаже устройства (прибора). Интервал опроса устройств зависит от размера сети, и меняется от 5 сек (для сети, где имеется не более 32 приборов) до 40 сек (для сети с полным комплектом приборов – 256 шт.).

Среди различных модификаций приборов, имеются несколько устройств, которые имеют функцию контроля сети, это ППКОП «Барьер» (V8.3), контроллеры ретранслятора (2 типа) и контроллер АРМа. Контроллер АРМа пересылает большинство сообщений, полученных от приборов, на компьютер, соединенный с контроллером АРМа по последовательному каналу связи (RS-232). Контроллер ретранслятора и ППКОП «Барьер» пересылает большинство сообщений, полученных от приборов, на компьютер, подключенный к ПКП «Барьер 2000». Исключение составляют сигналы контроля наличия устройств в сети, которые формируются устройствами имеющими функцию контроля сети. Лишь в случае пропажи устройства, соответствующее сообщение будет передано на компьютер.

Таблица 2. Код размера сети.

	Код размера сети.
	000х хххх
	001х хххх
	010х хххх
	011х хххх
	100х хххх
	101х хххх
	110х хххх
	111х хххх

	Размер сети (максимально возможный системный номер прибора в сети)
	31
	63
	95
	127
	159
	191
	223
	255

	Интервал контроля сети (сек) + 3 сек.
	5
	10
	15
	20
	25
	30
	35
	40


х – не имеет значения.

Примечания.

1. Если в сети будет работать прибор, с номером большим чем указано в таблице, то отключение данного прибора будет не замечено, прибор при этом будет работоспособен. Но при активности данного прибора, в сети будут появляться сообщения об его пропажи и восстановления.

2. Если размер сети будет установлен больше, чем реально установлено приборов, сеть будет полностью работоспособна, но увеличится интервал опроса приборов.

3. Рекомендуется сразу установить такой размер сети (устанавливается одинаковый во все приборы), чтобы его хватило с учетом возможного увеличения приборов в сети. Иначе придется менять этот параметр во всех приборах, для обеспечения нормальной работы сети.

Описание физической конфигурации канала АБИ.

Проводной канал связи АБИ (далее в описании – линия связи) может эксплуатироваться в одном из 3-х возможных вариантов физического построения.

1. Линия связи с подтягивающими резисторами.

2. Линия связи дифференциальная.

3. Линия связи с совместным использованием первых 2-х вариантов.

Линия связи с подтягивающими резисторами.

Линия состоит из обязательных 2-х проводов, сигнальный провод и общий. Дополнительно может иметь место провод питания устройств подключенных к линии. Ток в проводе питания и соответственно на любом участке общего провода не должен быть более 0,5 А. При большом кол-ве приборов, подключенных к линии и требующих внешнего питания, следует использовать несколько источников питания (ИП), в т.ч. и имеющихся в некоторых приборах.  Т.е. при построении большой сети, провод питания будет иметь разрывы на отдельных участках линии. Общий провод должен быть единым на протяжении всей линии, а сигнальный может иметь разрывы для включения в них репитеров. 

Линия предназначена, для построения коротких участков сети (до 200 м), сопротивление каждого провода не должно превышать 50 Ом, а емкость между сигнальным и общим проводами не должна быть более 50 нФ. Используются по одному подтягивающему резистору 2,2 кОм, на каждом конце линии связи. Ответвления на линии не желательны, но практически допустимы при незначительной длине без установки на них дополнительных резисторов. Для построения более протяженных линий связи, или для ответвлений большой протяженности, надо использовать репитеры. 

Важно! Устройства не имеют в своем составе подтягивающих резисторов, их надо устанавливать ТОЛЬКО на клеммах 1-го и последнего прибора (устройства) на линии связи. Если сигнальный провод проходит через репитеры, то участки между репитерами следует рассматривать как отдельные линии, со своими подтягивающими резисторами.

Возможные варианты построения линии связи с подтягивающими резисторами.
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Вариант 1 – без ответвлений.





Вариант 2 – без ответвлений, с увеличенной протяженностью линии.





Вариант 3 – с двумя ответвлениями (звезда).
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