Описание Интернет-сервера «Барьер-IS».

(описание предварительное для версии IS.01.04)

Интернет-сервер «Барьер-IS» (далее сервер) предназначен для приема сообщений от объектовых приборов в системе КСПИ «Барьер-2000». Сервер подключается к ПКП «Барьер-2005» аналогично радио канальным ВПУ. Для подключения к интернету необходима выделенная линия или телефонная линия с модемом ADSL. Подключение к интернету производится с помощью разъема RJ-45. 

Основное требование к точке доступа в интернет, наличие постоянного IP-адреса. Связь между приборами осуществляется при помощи протокола UDP, порты 100 и 101. Данные порты следует открыть в модеме ADSL (если он используется), в случае подключения к интернету по выделенной линии необходимо проследить чтобы данные порты были открыты у провайдера.

Сервер предназначен:

1. Для приема сообщений от интернет-клиента «Барьер-IС» или от модема «Барьер-GPRS». 

2. Для передачи сообщений от оператора и/или от пультовой программы «Guard2» в автоматическом режиме. В настоящее время поддерживаются запросы объектовых приборов оператором в случае пропажи их периодических сообщений. А также передача запроса объектового прибора за 30 сек. до формирования сообщения «Пропадание охранных/тестовых» в автоматическом режиме для повтора передачи данных сообщений с объектового прибора.

Рисунок 1 – Сервер (вид со стороны передней панели)

Индикаторы:

TX-АБИ (TX-А)– передача сообщения в сеть АБИ (на ПКП).

RX-АБИ (RX-А)– приём из сети АБИ (от ПКП).

TX-Ethernet (TX-E)–передача в сеть Ethernet.

RX-Ethernet (RX-E)– приём из сети Ethernet.

Link – горит при подключённом сетевом кабеле и нормальной работе Ethernet.

Питание – загорается при подаче питания на устройство. 

RJ-45 – разъем для подключения к сети Ethernet (интернет).

Рисунок 2 – Плата сервера (вид со стороны клемм подключения)



Программирование устройства.

Перед первым использованием, сервер необходимо запрограммировать. Процесс программирования осуществляется с ПК при помощи универсального программатора (УП) UniprogBarier. Для этого необходимо при выключенном питании присоединить кабель «программатор «Барьер-2000» к технологическому разъему сервера и СОМ-порту ПК, а затем включить питание.

Заводской пароль доступа для программирования сервера: 123456.

Рисунок 3 - Окно настроек «Барьер-IS» в ПО UniprogBarier.
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Обновление программного обеспечения.

В сервере реализована возможность обновления программного обеспечения (прошивка кода программы). Для этого нужно подключить шнур программатора «Барьер-2000» в технологический разъём на плате, установить перемычку «П», запустить ПО  «Burner» на ПК и подать питание на прибор, системный индикатор начнет часто мигать. В программе «Burner» необходимо выбрать требуемый файл (расширение *.DVC) с более новой прошивкой и нажатием кнопки  «Загрузить в прибор» запустить процесс обновления прошивки. Процесс загрузки обычно происходит менее 1 минуты, по завершении выводится сообщение с результатом операции.

Настройка.

Параметры настройки «Барьер-IS» и дополнительного оборудования, от которого  непосредственно зависит его  правильная работа, зависит от способа подключения и Internet. 

1.1. Подключение «Барьер-IS» к Internet через ADSL-модем

На рисунке 4 схематично представлена схема подключения  «Барьер-IS».  В этом случае ПК1, ПК2 и «Барьер-IS», подключенные к ADSL-модему, образуют локальную сеть. 

Рисунок 4 - Схема сети, при подключении «Барьер-IS» к Internet через ADSL-модем.
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Таким образом, ADSL-модем имеет два IP-адреса:

 - первый глобальный адрес в сети Internet (IP:85.116.90.7) именно этот адрес нужно прописывать в настройках клиента, как GSM/GPRS ("Барьер ABI-GPRS", "Барьер COM-GPRS") так и Ethernet ("Барьер-IS");

- второй локальный (внутренний)  адрес для локальной сети(IP:192.168.1.1).

Для всех ПК и «Барьер-IS» локальный адрес модема будет адресом шлюза. Маску подсети (IP Subnet Mask) следует уточнить в настройках ADSL-модема, на вкладке настроек  локальной сети (LAN). Обычно маска подсети равна 255.255.255.0.  В соответствии с маской подсети следует назначить IP адрес для «Барьер-IS». Для маски 255.255.255.0 можно назначить адреса с 192.168.1.2 до 192.168.1.254.

Для нормальной работы необходимо настроить сам ADSL-модем. Если в модеме есть встроенный Firewall, то его нужно настроить так чтобы он не блокировал данные идущие для «Барьер-IS» и от него. Для этого на вкладке настроек Firewall-а нужно разрешить пересылку пакетов данных с протоколом UDP и портами 100 и 101 как в направлении "LAN to WAN", так и в обратном направлении "WAN  to LAN". В данном случае это адрес IP:192.168.1.6. Названия вкладок и параметров зависит от конкретного ADSL-модема. 


В ADSL - модеме так же необходимо настроить NAT (Network Address Translation).  Настройка заключается в том, чтобы указать модему, что пакеты данных из WAN, с портами 100 и 101 необходимо направлять в локальную сеть, на IP-адрес «Барьер-IS», т.е. IP:192.168.1.6. 
WAN (wide area network) - термин обозначающий глобальную сеть.

LAN (local area network) - термин обозначающий локальную сеть.

Рисунок 5 - Пример окна настроек NAT для ADSL-модема Zuxel Prestige 660HW.

[image: image3.png]NAT - Edit SUA/NAT Server Set

All ports Al ports 0000

100 101 192.168.1.6

0 0 0000

0 0 0000





Рисунок 6 - Пример окна настроек Firewall (LAN to WAN) для ADSL-модема Zuxel Prestige 660HW.

[image: image4.png]Packet Direction | LAN to WAN v

Default Policy: Forward, Log

Rule/Active| Source IP | Destination IP | Service | Action [Schedule| Log Alert
1| v (19216816 v| [Any v Any(UDP) v [Forward N [Disatle| No







Рисунок 7 - Пример окна настроек Firewall (WAN to LAN) для ADSL-модема Zuxel Prestige 660HW.
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Рисунок 8 - Пример окна настроек LAN для ADSL-модема Zuxel Prestige 660HW.
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1.2. Подключение «Барьер-IS» к Internet через выделенную линию

При подключении «Барьер-IS» к Internet по схеме показанной на рисунке 9, необходимо знать три параметра:


- IP-адрес данной точки доступа;


- IP-адрес шлюза;


- Маску подсети.

Эти три параметра необходимо узнать у поставщика услуги доступа в Internet (провайдера) через выделенную линию. А так же необходимо убедиться, что нет никаких помех (в виде Firewall-а) для протокола UDP с портами 100 и 101 со стороны провайдера. В настройках клиента, как GSM/GPRS ("Барьер ABI-GPRS", "Барьер COM-GPRS") так и Ethernet ("Барьер-IS") необходимо прописать IP-адрес (IP:85.116.90.7)  данной точки доступа, в качестве сервера.

Рисунок 9 - Схема сети, при подключении «Барьер-IS» к Internet через выделенную линию.
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1.3. Подключение «Барьер-IS» к Internet через выделенную линию, c маршрутизатором.


Такой тип доступа может быть в каких-то зданиях, к которым подведена выделенная линия с одним IP-адресом. В самом же здании находится маршрутизатор, к которому подключено несколько ПК.  Маршрутизатор отделяет локальную сеть, к которой подключены все ПК,  от глобальной. Схема такой сети представлена на рисунке 10. Все ПК, подключённые к 

локальной сети, имеют свои локальные адреса, например IP1:192.168.1.2, IP2:192.168.1.3 и т.д.

При таком типе доступа к Internet, необходимо знать три параметра:


- локальный IP-адрес «Барьер-IS» (его следует назначить самостоятельно из диапазона свободных локальных IP-адресов) ;


- IP-адрес шлюза (маршрутизатора);


- Маску подсети.


Глобальный адрес для данной точки доступа - один (G_IP:85.116.90.7).  Этот адрес и   нужно прописывать в настройках клиента, как GSM/GPRS ("Барьер ABI-GPRS", "Барьер COM-GPRS") так и Ethernet ("Барьер-IS"). IP-адрес шлюза - это IP-адрес (IP:192.168.1.1). маршрутизатора в локальной сети.

Маска подсети (255.255.255.0) берётся из настроек маршрутизатора.

 Рисунок 10 - Схема сети, при подключении «Барьер-IS» к Internet через выделенную линию, c маршрутизатором.
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Питание





RJ-45





Пароль доступа для программирования сервера с ПК.
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Номер системы и номера разделов следует установить такие же, как в объектовых приборах





Номер сервера как ВПУ, для идентификации номера канала принятых сообщений 





Пароль для исключения подмены приборов. Должен быть установлен одинаковый во все приборы работающие через интернет совместно.





IP-адрес сервера





Маска подсети и IP-адрес шлюза, при подключении к интернету через ADSL устанавливаются в соответствии с установками в ADSL-модеме. При подключении через выделенную линию, данные параметры следует уточнить у провайдера.





МАС-адрес это уникальный номер  устройства подключаемого в локальную сеть. Можно ввести любой, но обязательно отличный от  номеров других устройств (компьютеров) подключенных в одну локальную сеть. Следует уточнить у администратора сети или у провайдера.





Тип сервиса. ANY(UDP)  обозначает что это правило действует на любой UDP пакет (т.е. номер порта в сообщении может быть любой).





Технологический разъем





Кнопка сброс
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RJ-45





12V DH DL





Сервер автоматически регистрирует в своей памяти новые охраняемые объекты, всего не более 150 объектов. При этом он резервирует за ними часть своих ресурсов. Если от объекта не поступит ни одного сообщения в течение установленного интервала, то объект будет удален из памяти, и на его месте может быть зарегистрирован новый объект.





IP-адрес, кому предназначается пакет из локальной сети (от «Барьер-IS»). ANY означает    любой адрес.





IP-адрес локальной сети, пакеты с которого, будут передаваться  в глобальную сеть Internet (WAN)





Направление передачи пакетов с данными





IP-адрес в локальной сети, на который, будут транслироваться пакеты.


В нашем случае - это IP-адрес «Барьер-IS».





В данном модеме указывается диапазон портов.  





Клеммы подключения к каналу связи АБИ и для питания сервера.


Не обозначенные клеммы не используются.





Индикатор системный





Указывает на то что данное правило разрешает передачу данных.





Указывает на то что данное правило активно, т.е. включено.





Тип сервиса. Client_Server - это просто название сервиса, которое создал пользователь при редактировании правила.  UDP:100-101 - означает что это правило действует на UDP пакет c номерами портов 100 и 101.





IP-адрес источника пакета с данными. В данном случае ANY. Означает что адрес источника любой.





IP-адрес ADSL-модема.


Для  «Барьер-IS» он является IP-адресом шлюза.





Маска подсети для локальной сети
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